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A RCM 84/2020, de 9 de outubro, propde a implementacdo da Estratégia CloudAP na
Administracdo Publica, dando seguimento as iniciativas propostas pelo Grupo de Trabalho
ENQUADRAMENTO CloudAP entre 2018 e 2020. Neste seguimento, foi criado um subgrupo de trabalho com o
objetivo de identificar os perfis e competéncias necessarias a correta ado¢ao de Cloud na AP.

Desafios e Recomendacoes*

Garantir a existéncia de recursos humanos devidamente capacitados para fazer
face as novas necessidades.

Desafios

Definicao de um plano de qualificacdao de RH, que garanta na AP a existéncia de
recursos humanos devidamente capacitados para fazer face aos novos desafios /
contexto, quer para a conce¢ao e opera¢ao, quer para a contratacdao dos servicos
cloud. Recorrer programa INCoDE.2030, nomeadamente o eixo dedicado a
gualificacaoAvaliar acordos com parceiros referéncia no mercado
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*(em Estratégia Cloud para a Administracédo Publica — CTIC 2020 - tic.gov.pt)




Metodologia aplicada para identificagao de Plano de Qualificagao:
METODOLOGIA

Fase |- Diagndstico Fase Il - Feedback Fase lll -Disponibilizacao
 |dentificacdo de perfil e Contributos de * Definicao da matriz

e necessidade de diversos Organismos de capacitacdo, de

capacitacdao em da AP e de diferentes acordo com o perfil

ferramentas Cloud na Cloud Providers ao

AP diagndstico realizado

|dentificacao de perfis e da necessidade de capacitacdo em ferramentas Cloud nos
Recursos-Humanos da Administracdo Publica, considerando os contributos de varios
Organismos internos a AP e diferentes Cloud Providers.
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MATRIZ
DE DIAGNOSTICO
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Matriz tipo: Informacdo que suporta a elaboracdo do Plano de Qualificacao destinada aos
trabalhadores da AP (geral) que assumam decisdes ou assegurem atividades relacionadas

Perfil Conhecimento/ Nogbes Dominios técnicos Conhecimentos avancados/
bésicas (essenciais) especializados
1 1
Descricdo do tipo de perfil Areas de
identificado conhecimento
essenciais que o
trabalhador deve ter

Nocdes basicas que Dominios especificos que
o trabalhador deve o trabalhador deve
ter compreender
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Perfil - Negdcio Perfil - Tecnoldgico

PERFIS IDENTIFICADOS

V. Administragdo de

|. Gestor Publico )
Sistemas

VI. Seguranga +

Il. Gestor de IT Privacidade
Il. Gestor de Negécio/ VII. Auditor de Sistemas
Chefe de Equipa Cloud

IV. Responsavel e Gestor

da Contratacdo TIC VIII. Arquiteto Cloud
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Descrigao do Perfil
Individuo no organismo publico a quem compete decidir sobre o acesso ou implementacdo de Tecnologia Cloud Computing ou Computacdo em
Nuvem.

5 Principais Fungdes e/ou Decisdes

GESTOR PUBLICO Alinhamento das prioridades estratégicas a nivel organizacional e tecnolégica; Orcamentacdo dos investimentos/despesas TIC numa logica da
respetiva otimizacdo; Decisdo sobre aquisicdo e contratacdo de tecnologias e servicos e desafios associados, em face da atual moldura legislativa;
Decisdo sobre niveis de servigo requeridos para a boa execugdo da missao e respetivos processos em curso; Garantia da seguranca e protecao de
dados; Disponibilizacdo de recursos humanos com as competéncias requeridas para a gestdo e operacdo dos Sl; Reconhecer vantagens,
desvantagens, custos, e riscos, das diferentes opg¢des/sistemas; Decidir sobre a melhor opcdo/sistema a implementar.

Dominio(s) tematico(s) associado a CLOUD com necessidade A que questdes deve ser capaz de responder este perfil?

de conhecimentos
a) Definicdo de Cloud;

’ Gest?o estrgteglca dos SI/TIC; ’ Arqu|tetu~ras de sistemas de b) lIdentificacdo das diferencas entre as Clouds (Publica, Privada
¢ Gestdo de Risco; informacdo baseados em Cloud; e Hibrida)
* Aquisicdo de sistemas e tecnologias® Ciberseguranca; s . ~
‘ . c) Qual alegislacdo nacional que enquadra a contratagao de
* Mercado de Cloud Computing; * Seguranca e protecdo de dados, servicos Cloud:;
* Processos de contratacdo de incluindo os pessoais; o .
, ) ) , d) Como mitigar os riscos contratuais.
servicos TIC; * Business Intelligence e Analytics;

* Gestdo de contratos, incluindo os ¢ Perfis profissionais na area TIC.
aspetos relacionados com as
clausulas de saida;

* Gestdo de servicos TIC;

Conhecimento/ Nog0es basicas
Arquiteturas de sistemas de informacao; Processos de gestdo de SI/TI; Competéncias profissionais requeridas; Definicdo de Cloud; Identificacdo das

diferencas entre Clouds e tipos de servico. Vantagens, desafios e principais riscos para a atividade da entidade, incluindo estratégias para mitigacao
ao longo das diversas fases.

Dominios técnicos (essenciais) Conhecimentos avangados/ especializados
Modelos de gestdo e prestacao de servicos TIC; Gestdo estratégica e alinhamento tecnoldgico;
CTIC | Comseno para as Tecnologias de Seguranca e protecdo da informacao; Gestdo de risco;
TS EGD G ESIIEED (A7 Business Intelligence e Analytics. Valor da informacg3o e do conhecimento;

Mercado de Cloud Computing.




GESTORDE IT

CTIC

Conselho para as Tecnologias de
Informagdo e Comunicagdo na AP

Descrigao do Perfil

Responsavel pela criacdo e gestdo de projetos IT que possam apoiar o negdcio ou a prestacdo de servigos do organismo publico, emite parecer
sobre as necessidades de automatizagao e de introdugdo de ferramentas tecnolégicas no organismo, conhece as necessidades do negdcio
permitindo apoiar o processo de exploragao ou implementacao de Tecnologia Cloud Computing, articulando e integrando as distintas necessidades
da organizacdo, define sistemas de seguranca, apoia na escolha de fornecedores.

Principais Fungdes e/ou Decisbes

Delimitacdo do ambito dos sistemas a integrar na Cloud; Apoio a definicdo do modelo de contratagdo de servico; Definicdo dos niveis de servico
requeridos para a boa execuc¢do da missdo e respetivos processos em curso; Planeamento e gestdo do processo de migracao; Planeamento e gestao
do sistema de seguranca e prote¢ao de dados.

Dominio(s) tematico(s) associado a CLOUD com necessidade A que questdes deve ser capaz de responder este perfil?

de conhecimentos
a) Definicdo de Cloud;

* Mercado cje Cloud C‘omputlng; p.rOJetos; b) Identificacdo das diferencas entre as Clouds (Publica, Privada
* Contratacdo de servicos TIC; * Cibersegurancga; e Hibrida);
* Gestdo de contratos; * Seguranca e protecdo de dados; e , , ,
N , , , , c) O que é Security by Design e Privacy by Design.
* Gestdo de servicos TIC; * Business Intelligence e Analytics;
* Arquiteturas de sistemas de * Perfis profissionais na area TIC.
informacao;

* Metodologias ageis de
desenvolvimento e gestdo de

Conhecimento/ Nogdes basicas

Conhecimentos transversais de arquiteturas de IT em Cloud;
Consciéncia das praticas e processos do ITIL.

Dominios técnicos (essenciais) Conhecimentos avangados/ especializados

Arquiteturas Cloud Publicas, Privadas e Hibridas; Avaliacdo de estratégias e planeamento de Migracdes Cloud.
Conhecimentos tranversais de plataformas Cloud.



Descrigao do Perfil

Responsavel pela gestdo e coordenacgao das agdes internas a organizagao que conduzem a implementacdo de um projeto no ambito de Cloud,
atende as varias necessidades internas, aconselha estratégias de mobilizagdo da organizacdao, acompanha a relagdo com os parceiros externos,
acompanhando todas as etapas desde a concecdo da ideia a sua operacionalizacdo.

GESTOR DE NEGOCIO/
CHEFES DE EQUIPA

Principais Fungdes e/ou Decisbes
Definicdo, planeamento e gestdao do projeto de migracdo nas vertentes organizacional, técnica e comportamental.

Dominio(s) tematico(s) associado a CLOUD com necessidade A que questdes deve ser capaz de responder este perfil?

de conhecimentos
a) O que sdo solugdes Cloud Based.

* Gestdo de projetos; b) O que é Security by Design e Privacy by Design.

* Gestdo da mudanca organizacional;
* Gestdo de equipas.

Conhecimento/ Nogdes basicas

Conhecimentos transversais de arquiteturas de IT em Cloud; Conhecimento dos modelos de custo de Cloud Publica; Experiéncia prévia em
infraestruturas de IT: Cloud computing, enterprise computing, servers, redes, virtualizagdo.

Dominios técnicos (essenciais) Conhecimentos avangados/ especializados
Experiéncia em gestdo de metodologias Agile e SCRUM; Conhecimento de ferramentas e metodologias de Assesment e Migracao
Formacao e certificacdo PMP, preferencial; para a Cloud,
Experiéncia de utilizacdo de ferramentas de apoio a Gestdo de Projeto. Estratégia e Planeamento de Migrac¢des Cloud,

Identificacdo e Gestdo de Riscos e boas praticas de Ciberseguranca;
Experiéncia em gerir a mudanca e processos deploy e go live de sistemas
migrados;
CTIC | Conselho para as Tecnologias de Experiéncia em projetos de transicdo de servico entre diferentes
Informagdo e Comunicagdo na AP
fornecedores.




Descrigao do Perfil
Responsavel pela contratacdo nas dreas da Cloud Computing. Conhece os modelos disponiveis para os procedimentos necessarios
para contratacdo TIC; Conhece politicas, principios (Cloud Governance) e mecanismos de seguranca e privacidade que, em regra, devem constar

em processos de contratacdao Cloud Computing.
RESPONSAVEL E GESTOR
DA CONTRATACAO TIC Principais Fungdes e/ou Decisbes
Definicdo e gestdao dos processos de aquisicdo e contratacdo de sistemas, tecnologias e servicos TIC; contratagdo publica; apoio a analise de
questdes de orcamentacdo dos investimentos/despesas TIC; gestdo de contratos.

Dominio(s) tematico(s) associado a CLOUD com necessidade A que questdes deve ser capaz de responder este perfil?

de conhecimentos

a) Definicdo de Cloud;

b) lIdentificacdo das diferencas entre as Cloud (Publica, Privada e
Hibrida).

c) O que é Security by Design e Privacy by Design.

* Aquisicdo de sistemas e tecnologias;

* Modelos de contratacdo de servigos TIC;

* Orcamentacdo de investimentos/despesas TIC;
* Contratagdo publica;

* Gestdo de contratos.

Conhecimento/ Nog0es basicas

Conhecimento dos modelos de custo de Cloud Publica;
Modelos de gestdo e prestacdo de servicos TIC.

Dominios técnicos (essenciais) Conhecimentos avangados/ especializados

Experiéncia em modelos de contracdo de servicos e projetos de Cloud
CTIC Conselho para as Tecnologias de Publica.

Informagdo e Comunicagdo na AP




ADMINISTRAGAO DE
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Descrigao do Perfil

Responsaveis pelo controlo e manutencdo de todos os produtos e servicos que operam no ambiente Cloud. Monitorizam acessos, aplicacfes e

servicos prestados.

Principais Fungdes e/ou Decisbes

Apoio a migracao de sistemas; Manutencdo dos sistemas garantindo o bom funcionamento e disponibilizacdo do servico; Implementacdo e
manutenc¢do dos controlos de seguranca e protecdo de dados; Detecdo, analise e resolucdo de problemas e/ou incidentes.

Dominio(s) tematico(s) associado a CLOUD com necessidade
de conhecimentos

* Migracdo de sistemas para Cloud,
* Administracdo de sistemas;

* Seguranca da Informacao;

* Gestdo de incidentes.

A que questdes deve ser capaz de responder este perfil?

a) O que sdo solugdes Cloud Based.

b) O que é Security by Design e Privacy by Design.

c) Definir DevOps e DevSecOps.

d) Saber o estado da postura de seguranca dos sistemas.

Conhecimento/ Nogdes basicas

Arquiteturas Cloud Hibridas; Conhecimentos de plataformas Cloud; Certificacdes preferenciais em implementacdo e/ou arquitetura de Cloud
Providers; Consciéncia das praticas e processos do ITIL (certificacdo preferencial); Conhecimento transversal de diferentes tecnologias S.0;
Conhecimento transversal das tecnologias constituintes para disponibilizacdo de uma aplicagdo/servico; Capacidade de mapear arquiteturas a alto

nivel.

Dominios técnicos (essenciais)

Experiéncia com tecnologias Cloud;

Experiéncia com automagcado de infraestrutura;

Dominio de acesso programatico dos diferentes Sistemas Operativos;
Familiaridade com uma ou mais metodologias DevOps;

Familiaridade com uma ou mais tecnologias DevOps;

Familiaridade com parametrizacdo e instanciacdo de bare-metal, VMs e
Containers.

Conhecimentos avangados/ especializados

Implementacdo de diferentes estratégias de Migracdes Cloud,
Conhecimentos de metodologias DevSecOps; Competéncias na
operagao e implementagao de solugdes nas areas de BD relacionais, ndo
relacionais, Analytics, BigData, Datalake; Experiéncia com tecnologias de
containers Kubernetes e Docker, Automacao com laC, ferramentas de
Cl/CD e ferramentas de monitorizacdo; Conhecimento cimentado de
Kubernetes e ecossistema associado; Conhecimento cimentado de
técnicas e tecnologias Agile ALD; Conhecimento cimentado de gestao e
manipulacdo de servicos laaS Cloud.



SEGURANCA +
PRIVACIDADE
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Descrigao do Perfil
Garantir a integridade e seguranca dos dados em ambiente de Cloud, protegendo os dados envolvidos, aplicacdes e infraestruturas disponibilizadas
em ambiente Cloud Computing.

Principais FungGes e/ou DecisGes
Apoia a definicdo, planeamento e gestdo do sistema de seguranca e protecdo de dados; Comunicar as necessidades de seguranca.

Dominio(s) tematico(s) associado a CLOUD com necessidade A que questdes deve ser capaz de responder este perfil?

de conhecimentos
a) O que é security by default. security by design e Privacy by

* Seguranca e protecao de dados; Design.

* Gestdo de Risco; b) Identificagdo dos controlos de seguranca.

* Gest3o de Incidentes; c) Saber o estado da postura de seguranca dos sistemas.
* Seguranca da Informacdo; d) Utilizacdo de ferramentas de seguranca.

Conhecimento/ NogGes basicas

Conhecimentos transversais de arquiteturas de IT em Cloud; Compreender e comunicar as necessidades de seguranca dos sistemas; Analise de
Alertas de Seguranga; Conhecimento dos mecanismos intrinsecos de seguranca de diferentes S.0s; Conhecimento cimentado de mecanismos de
defesa e mitigacdo de ameacas; Conhecimento cimentado de tecnologias fisicas e/ou virtuais de segurancga T.I.

Dominios técnicos (essenciais) Conhecimentos avangados/ especializados
Dominio de ferramentas de gestdo de seguranca em Cloud, Riscos e boas praticas Cyber Seguranca; Legislacdo e normas de Cyber
Dominio de acesso programatico aos diferentes Sistemas Operativos; Seguranca;CertificacGes Cybersecurity Analyst, ISO/IEC
Familiaridade com uma ou mais metodologias DevOps; 27001; Familiaridade com uma ou mais tecnologias DevOps.
Conhecimento cimentado dos diferentes fornecedores de tecnologias Conhecimento cimentado das metodologias de Seguranca
de: Seguranga, "threat assessment" e sistemas SIEM. T.I; Conhecimento cimentado da ofertas tecnoldgicas quer para onprem

quer para as Clouds. Conhecimento cimentado dos diferentes padrdes
internacionais e a sua aplicabilidade.



Descrigao do Perfil
Acompanha a implementacdo dos processos de mudanca, procedendo a avaliagdo de riscos durante e no "pds-cloud". Afere niveis de
cumprimento de objetivos e metas definidos, por nivel de servico.

AUDITOR DE SISTEMAS Principais Fungdes e/ou Decisdes

CLOUD Durante o projeto de migracdo, apoia o gestor de projeto na gestdo do processo de mudanca, designadamente ao nivel das relagdes com os
stakeholders internos e externos e no controlo do risco; na exploracdo do sistema garante a gestdo da qualidade de servico. Certifica que o sistema
mantém os normas/indicadores de acordo com os requisitos necessarios de seguranca.

Dominio(s) temético(s) associado a CLOUD com necessidade A que questdes deve ser capaz de responder este perfil?

de conhecimentos .
a) O quesdoSLA, SLO.

b) Quais os riscos dos diferentes tipos de Cloud (Publica, Privada,
Hibrida ou Multi-cloud).
c) Existéncia e utilizagdo de ferramentas de auditoria.

* Gestdo de mudanca organizacional; ¢ Gestdo de auditorias;

* Gestdo de stakeholders; * Seguranca de informacao;
¢ Gestdo do risco;

* Gestdo da qualidade de servico.

Conhecimento/ NogGes basicas

Conhecimento dos modelos de custo de Cloud Publica; Consciéncia das praticas e processos do ITIL, certificacdo preferencial, Conhecimento das
diferentes metodologias de "auditing"; Familiaridade com processos analiticos para recolha/tratamento de métricas e logging.

Dominios técnicos (essenciais) Conhecimentos avangados/ especializados
Experiéncia em modelos de contracdo de servicos e projetos de Cloud Estratégia, Planeamento e boas praticas de Migracbes Cloud;
Publica; Riscos e boas praticas de Cybersegurancga;
Conhecimento cimentado das plataformas incumbentes de auditoria; Conhecimento cimentado dos diferentes padrdes internacionais e a sua
Familiaridade com os primitivos e tipos de infra Cloud. aplicabilidade;
TG | e e e Conhecimentos de computacdo analitica e componentes associados;

Familiaridade com conceitos e metodologias "Big Data".




ARQUITETO CLOUD
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Descrigao do Perfil
Especialista em servicos Cloud, responsavel por avaliar as solucBes do ponto de vista técnico e como enquadra-las em servicos Cloud.

Principais Fungdes e/ou Decisdes

Avalia os novos servicos Cloud quanto a sua adequabilidade aos requisitos de novas solucdes ou solugdes existentes. Planeia e coordena projetos
de implementacdo e migracdo. Trabalha com o gestor de capacidade Cloud no sentido de otimizar os consumos a realizar sobre estas plataformas.
Trabalha em conjunto com as areas de negdcio e equipas aplicacionais no desenvolvimento destas atividades, sendo responsavel pela clarificacdo
de demais questdes relacionadas com a utilizacdo servicos Cloud. Pode também suportar sessdes de formacdo internas a realizar a outros
elementos sobre servicos Cloud. Monitoriza a arquitetura técnica das solugdes em ambientes Cloud.

Dominio(s) tematico(s) associado a CLOUD com necessidade A que questdes deve ser capaz de responder este perfil?

de conhecimentos

a) Que solucdes Cloud serdo as mais adequadas.

b) Que projetos de implementacdo e migracao fardo sentido
para o negdcio instalado.

c¢) Como alinhar dados, aplicacdes e infraestrutura tecnoldgica
com os objetivos e necessidades da organizacao.

d) Que solucges para a segurancga da informacao.

e) Como escalar as solugdes implementadas.

* Servicos/ solucdes Cloud; * Seguranca de informacao;
* Implementacdo e migracdo; * Gestdo de Risco;
* Arquitetura Cloud;

Conhecimento/ Nog¢des basicas

Gestdo de projetos; Protocolos e boas praticas de seguranca em Cloud; Capacidades analiticas; Capacidade para integracdo multidisciplinar;
Lideranca e gestao de equipas; Gestdo estratégica; Seguranca e Privacidade de Dados;

Dominios técnicos (essenciais) Conhecimentos avangados/ especializados

Dominio de protocolos e boas praticas de seguranca em Cloud; Gestdao Tipo de solugdes hibridas e multi-Cloud;

de projetos, implementacdo de solucdes em nuvem; Bigdata e analytics;  Arquitetura de solugBes, integracdo e infraestrutura
Linguagens de programacdo relevantes; conhecimento holistico das Automatizacdo, seguranca e gestdao de configuracao.
tecnologias disponiveis
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MATRIZ RESUMO
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Perfil

Gestor publico

Gestorde IT

Gestor de
Negdcio/Chefes de
Equipa

Responsavel e gestor
da contratacao TIC

Administragao de
Sistemas

Conhecimento/ Nogdes basicas

Arquiteturas de sistemas de informagao;
Processos de gestdo de SI/TIl; Competéncias
profissionais requeridas; Defini¢cao de Cloud;
Identificagdo das diferencas entre Clouds e
tipos de servigo. Vantagens, desafios e
principais riscos para a atividade da entidade,
incluindo estratégias para mitigacdo ao longo
das diversas fases.

Conhecimentos transversais de arquiteturas de
IT em Cloud; Consciéncia das praticas e
processos do ITIL.

Conhecimentos transversais de arquiteturas de
IT em Cloud; Conhecimento dos modelos de
custo de Cloud Publica; Experiéncia prévia em
infraestruturas de IT: Cloud computing,
enterprise computing, servers,

redes, virtualizagao.

Conhecimento dos modelos de custo de Cloud
Publica; Modelos de gestao e de servigos TIC.

Arquiteturas Cloud Hibridas; Conhecimentos de
plataformas Cloud; CertificacGes preferenciais
em implementacdo e/ou arquitetura de Cloud
Providers; Consciéncia das praticas e processos
do ITIL (certificacdo preferencial);
Conhecimento transversal de diferentes
tecnologias S.0; Conhecimento transversal das
tecnologias constituintes para disponibilizacdo
de uma aplicagdo/servigo; Capacidade de
mapear arquiteturas a alto nivel.

Dominios técnicos (essenciais)

Modelos de gestao e prestagdo de servigos
TIC; Seguranca e protec¢do da informagao;
Business Intelligence e Analytics.

Arquiteturas Cloud Publicas, Privadas e
Hibridas; Conhecimentos tranversais de
plataformas Cloud.

Experiéncia em gestdo de metodologias Agile e
SCRUM; Formacao e certificagdo PMP,
preferencial; Experiéncia de utilizagdo de
ferramentas de apoio a Gestao de Projeto.

Experiéncia em modelos de contragao de
servicos e projetos de Cloud Publica.

Experiéncia com tecnologias Cloud;
Experiéncia com automacao de infraestrutura;

Conhecimentos avanc¢ados/
especializados

Gestdo estratégica e alinhamento tecnoldgico;
Gestdo de risco;

Valor da informacgao e do conhecimento;
Mercado de Cloud Computing.

Avaliacdo de estratégias e planeamento de
Migracdes Cloud.

Conhecimento de ferramentas e metodologias
de Assesment e Migragdo para a Cloud;
Estratégia e Planeamento de Migragdes Cloud;
Identificacdo e Gestdo de Riscos e boas praticas
de Ciberseguranca; Experiéncia em gerir a
mudanca e processos deploy e go live de
sistemas migrados; Experiéncia em projetos de
transicdo de servigo entre diferentes
fornecedores.

Implementacdo de diferentes estratégias de
Migragoes Cloud; Conhecimentos de

Dominio de acesso programatico dos diferentes metodologias DevSecOps; Competéncias na
Sistemas Operativos; Familiaridade com uma ou operacao e implementacgdo de solugées nas

mais metodologias DevOps;

Familiaridade com uma ou mais tecnologias
DevOps;

Familiaridade com parametrizagdo e
instanciacdo de bare-metal, VMs e Containers.

areas de BD relacionais, ndo relacionais,
Analytics, BigData, Datalake; Experiéncia com
tecnologias de containers Kubernetes e Docker,
Automacgdo com laC, ferramentas de CI/CD e
ferramentas de monitorizagdo; Conhecimento
cimentado de Kubernetes e ecossistema
associado; Conhecimento cimentado de
técnicas e tecnologias Agile ALD; Conhecimento
cimentado de gestdo e manipulacdo de servicos
laasS Cloud.



Conhecimentos avancados/

Perfil Conhecimento/ Nogdes basicas Dominios técnicos (essenciais) o
especializados
Seguranca + Conhecimentos transversais de arquiteturas de Dominio de ferramentas de gestdo de Riscos e boas praticas Cyber Seguranga;
Privacidade IT em Cloud; Compreender e comunicar as segurang¢a em Cloud; Legislagdo e normas de Cyber
necessidades de seguranga dos sistemas; Dominio de acesso programatico aos diferentes Seguranca;Certificagdes Cybersecurity Analyst,
Andlise de Alertas de Segurancga; Conhecimento Sistemas Operativos; Familiaridade com uma ou ISO/IEC 27001; Familiaridade com uma ou
MATRIZ RESUMO dos mecanismos intrinsecos de segurangade  mais metodologias DevOps; mais tecnologias DevOps. Conhecimento
diferentes S.0s; Conhecimento cimentadode  Conhecimento cimentado dos diferentes cimentado das metodologias de Seguranga
mecanismos de defesa e mitigacdo de ameacas; fornecedores de tecnologias de: Segurancga, T.l; Conhecimento cimentado da ofertas
Conhecimento cimentado de tecnologias fisicas "threat assessment" e sistemas 'SIEM. tecnoldgicas quer para onprem quer para as
e/ou virtuais de seguranca T.I. Clouds. Conhecimento cimentado dos
diferentes padrdes internacionais e a sua
aplicabilidade.
Auditor de Sistemas Conhecimento dos modelos de custo de Cloud Experiéncia em modelos de contragdo de Estratégia, Planeamento e boas praticas de
Cloud Publica; Consciéncia das praticas e processos do servigos e projetos de Cloud Publica; Migracdes Cloud;
ITIL, certificacdo preferencial; Conhecimento  Conhecimento cimentado das plataformas Riscos e boas praticas de Cyberseguranca;
das diferentes metodologias de "auditing"; incumbentes de auditoria; Familiaridade com os Conhecimento cimentado dos diferentes
Familiaridade com processos analiticos para primitivos e tipos de infra Cloud. padrdes internacionais e a sua aplicabilidade;
recolha/tratamento de métricas e logging. Conhecimentos de computacdo analitica e
componentes associados;
Familiaridade com conceitos e metodologias
"Big Data".
Arquiteto Cloud Gestdo de projetos; Protocolos e boas praticas Dominio de protocolos e boas praticas de Tipo de solugdes hibridas e multi-Cloud;
de seguranga em Cloud; Capacidades analiticas; seguranca em Cloud; Gestao de projetos, Arquitetura de solugdes, integracdo e
Capacidade para integragdo multidisciplinar; implementacdo de solugées em nuvem; Bigdata infraestrutura
Lideranca e gestdo de equipas; Gestao e analytics; Linguagens de programacao Automatizacdo, seguranca e gestdo de
estratégica; Seguranca e Privacidade de Dados; relevantes; conhecimento holistico das configuragao.

tecnologias disponiveis

Conselho para as Tecnologias de
Informagdo e Comunicagdo na AP




5. PROXIMOS PASSOS
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AcOes a Desenvolver

PROXIMOS PASSOS

Apresentacdo de resultados ao DT CTIC;

* Realizagdo de projeto-piloto de qualificacdo, para afericdo da adequacao dos perfis e dos conhecimentos a
adquirir:
Publico — Alvo: Representantes Ministeriais;
Prazo: até final do 12 Semestre de 2022;
Dinamizacao: Academia TIC.GOV.PT [AMA + INA].

* Desenho de plano de formacao inicial e continua para os diferentes perfis, ajustados aos resultados
obtidos no projeto-piloto.

CTIC Conselho para as Tecnologias de

Informagdo e Comunicagdo na AP




ANEXO - PARTICIPANTES NO
SUBGRUPO

Conselho par Igasde
Informacao Cm cacdo na AP



Participantes do SubGrupo Capacitacao RH

e Zelinda Cardoso [INA]; * Francisca Fernandes [MEAP — AMA]
* Miguel Agrochao [INA]; * Filipe Frasquilho [MIH — IPTelecom]
* Bernardo Sousa [METD — EM Portugal Digital] *  Mario Duarte [PCM — GNS]

PARTICIPANTES _
* Pedro Viana [MEAP — AMA] e PauloJorge Santos [PCM — GNS]

* Ricardo Simdes Santos [MEAP — AMA]

Entidades Pdblicas consultadas na Fase Il (Metodologia)

* MEAP — INA; *  MIH - IPTelecom;
* MEAP - AMA; * PCM—-GNS;
* MEAP - AMA; * MF—ESPAP.

Entidades Privadas consultadas na Fase |l[(Metodologia)

* Accenture; e SAP

e Axians; * Google
 Redhat * Nexllence
e Kyndril « HPE

e Deloitte e ClaraNet
« DXC e NOS

* Nokia  Oracle

CTIC Conselho para as Tecnologias de

Informagdo e Comunicagdo na AP

*  Microsoft e  Amazon WS
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