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1.  Introducao

1.1. Objetivo do documento

O presente documento apresenta o conjunto de principios de arquitetura empresarial para
a Administragcao Publica (AP) portuguesa, assumindo-se como uma boa pratica essencial
disponivel para adocado de todas as entidades da AP, nos seus diversos niveis ou setores. Os
Principios de Arquitetura sao declaracbdes de intencdo que devem ser seguidas no
planeamento e desenvolvimento de servicos publicos digitais, alinhadas com os Valores e

a Estratégia.

Este elemento constitui o primeiro entregavel do programa de Arquitetura Empresarial da
AP que se enquadra na estratégia para a Transformacao Digital da Administracao Publica
2021-2026, aprovada pela Resolucdo do Conselho de Ministros n.° 131/2021, de 26 de agosto
(REF — Diario da Republica, 1.2 série N° 177,10 setembro de 20021) mais concretamente na
Linha Estratégica lll, que define como Objetivo Estratégico a criagao de uma arquitetura
transversal de referéncia para os sistemas de informagao que garanta a interoperabilidade
entre as solucdes existentes, a partilha e reutilizacdo de servicos e/ou dados, incluindo ao
nivel transfronteirico, e a conformidade com regulamentos, incorporando de raiz os
principios-chave para disponibilizar melhores, mais seguros e confidveis servicos, acelerar o

desenvolvimento dos servicos e promover o uso racional de recursos evitando duplicagcdes.

O programa de Arquitetura Empresarial da AP enquadra-se igualmente no Programa de
Recuperacao e Resiliéncia da Republica Portuguesa (PRR), na Componente 19 -
Administracdo Publica Digital: Capacitacdo, Digitalizacéo, Interoperabilidade e

Ciberseguranca, mais concretamente no investimento TD-CI19-i01.
No PRR refere- se a propdsito da Arquitetura Empresarial da AP o seguinte:

“‘Definicdo da Arquitetura Empresarial da Administracdo PuUblica, identificando
componentes arquiteturais transversais de forma a melhorar a articulagcdo e coeréncia
dos servicos publicos, a interoperabilidade e reutilizacdo de dados, o planeamento e

otimizagdo dos investimentos em TIC”.

PRINCIPIOS DE ARQUITETURA EMPRESARIAL PARA A ADMINISTRACAO PUBLICA O f I
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1.2. Organizacao do documento
Este documento encontra-se fundamentalmente organizado nas seguintes secgoes:
1. Introdugdo
Nesta secdo apresenta-se o objetivo do documento e a estrutura do mesmo.
2. Conceitos e definicdes

Nesta secdo sao enunciados os conceitos e definicdes usadas como base ao

trabalho realizado
3. Abordagem

Nesta secdo € apresentada a abordagem para a criagcao do conjunto de principios

de arquitetura empresarial da AP.
4. Principios de arquitetura empresarial

Nesta secdo sdo enunciados os principios de arquitetura empresarial par a AP.
5. Anexo A - Fontes de informacgao

Neste anexo sdo apresentadas as fontes de informacao relevantes,
nomeadamente informacao de outros paises que identificaram o conjunto de

principios de arquitetura empresarial do setor publico.

PRINCIPIOS DE ARQUITETURA EMPRESARIAL PARA A ADMINISTRACAO PUBLICA O 5
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2. Conceitos e definicdes

Arquitetura:

e Uma descricao formal de um sistema ou de um plano detalhado de um sistema
no nivel de componentes, para orientar a sua implantacdo. (ISO/IEC/IEEE

42010:2011)

e Descricao dos componentes e das suas inter-relacdes, dos seus principios e

diretrizes que o regem seu desenho e evolug¢ao ao longo do tempo. (TOCAF 9.2)

Arquitetura Empresarial:

A arquitetura empresarial € uma disciplina para liderar de forma proativa e holistica as
respostas corporativas as forcas disruptivas, identificando e analisando a execucao da
mudanca em direcao a visao de negdcios e resultados desejados. A EA agrega valor ao
apresentar aos lideres de negocio e de Tl as recomendacdes para a evolucao de politicas e
projetos para atingir os resultados de negdcios desejados que permitam capitalizar as

disrupcdes de negdcios relevantes.
Gartner IT Glossary

[Uma arquitetura] que fornece uma visdo estratégica e transversal a organizacdo, dos
sistemas de negdcios. Inclui portfélios de componentes de negdcios, dados, aplicativos e

tecnologia.

Graham Berrisford - Avancier Limited

Arquitetura de Referéncia:

As arquiteturas de referéncia sao arquiteturas padronizadas que fornecem um quadro de
referéncia para um determinado dominio, setor ou area de interesse. Os modelos ou
arquiteturas de referéncia fornecem um vocabulario comum, modelos reutilizaveis, e

praticas recomendadas do setor.

Estas ndo sao arquiteturas de solucdo, ou seja, Nao sao implementadas diretamente. Em
vez disso, devem ser usadas cComo Um guia para a criagao de arquiteturas mais concretas.
Normalmente, uma arquitetura de referéncia inclui principios, blocos de construcao e

padrdes comuns de arquitetura.

Bizzdesign - “The value of reference architectures”

PRINCIPIOS DE ARQUITETURA EMPRESARIAL PARA A ADMINISTRACAO PUBLICA O 6
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Bloco de Construcgao:
1. Componente da arquitetura;
2. Pacote de funcionalidades;

3. Um bloco de construcao representa um componente de negdcio (potencialmente
reutilizavel), de Tl ou capacidade de arquitetura, que pode ser combinado com

outros blocos de construcao para fornecer solucdes.

(TOGAF 9.2 - 3.23 Building Blocks)

Dominio de Arquitetura:

Uma divisao ou visao de uma arquitetura que aborda um amplo conjunto de questdes. O

TOGAF e outras frameworks de AE identificam quatro dominios de arquitetura:
e Negodcio;
e Dados
o Aplicacoes;

e Tecnologia.

Arquitetura de Negdcio:

A descricao da estrutura e interacao entre as estratégias das unidades de negdcio da
organizagao e suas funcdes, para além das informacdes necessarias Nos processos de

negocio.

(TOGAF 9.2 — 324 Business Architecture)

Arquitetura de Aplicacgdes:

A descricao da estrutura e da interacao das aplicacdes enquanto grupos de capacidades

que fornecem/suportam as principais funcées de negdcio e gerem os ativos de dados.

(TOGAF 9.2 - 3.3 Application Architecture)

PRINCIPIOS DE ARQUITETURA EMPRESARIAL PARA A ADMINISTRACAO PUBLICA O ;
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Arquitetura de Dados:

A estrutura de informacao dos dados logicos e fisicos de uma organizagdo e seus recursos

de gestao de informacao.

(TOGAF 9.2 - 3.36 Data Architecture)

Arquitetura Tecnolégica:

Uma descricao da estrutura e interacao da plataforma de servicos e componentes

tecnoldgicos fisicos e |o6gicos.

(TOGAF 9.2 - 377 Technology Architecture)

Framework de Arquitetura:

Uma estrutura conceptual usada para desenvolver, implementar e manter uma

arquitetura.

(TOGAF 9.2 - 312 Architecture Framework)

Principio de Arquitetura:
Os principios sdo regras ou orientagdes gerais que raramente se alteram no decorrer do
tempo. De acordo com o TOGAF, trata-se de uma declaracao de intencao qualitativa que

deve ser cumprida pela arquitetura.

(TOGAF 9.2 - 316 Architecture Principles)

Arquitetura de Solugao:

Uma descricdo de uma operacao ou atividade de negdcio discreta e focada, e de como o

SI/TI suporta essa operacao.

Uma Arquitetura de Solucao aplica-se tipicamente a um Unico projeto ou a uma release de
um projeto, auxiliando na tradugao dos requisitos para uma visdao (desenho) de solucao,
especificacdes funcionais e/ou sistemas de Tl de alto nivel, e um portfdlio de atividades de
implementagao.

(TOGAF 9.2 - 3.69 Solution Architecture)

PRINCIPIOS DE ARQUITETURA EMPRESARIAL PARA A ADMINISTRACAO PUBLICA O 8
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3. Abordagem

A criacdo do conjunto de principios de arquitetura empresarial para a AP, seguiu uma
abordagem com quatro passos, identificados na Figura 1- Abordagem para a criagdo dos

principios de arquitetura.

1 - Identificar
os candidatos

2 - Documentar
0s principios

3 - Rever os
principios

4 - Comunicar
0s principios

Figura 1- Abordagem para a criagdo dos principios de arquitetura

1-Identificar os principios candidatos — pesquisa e identificacdo de fontes de informacao

relevantes

Relativamente a identificagdo dos principios de arquitetura, a abordagem teve por base a
The Open Group Architecture Framework (TOGAF) na sua versao 92. O TOCAF é um
conjunto de métodos detalhados e de ferramentas de apoio para o desenvolvimento de
uma arquitetura empresarial (definicao, implementacao e manutencgao). Por se tratar de
um standard aberto, 0 seu uso € livre e Nao acarreta quaisquer custos para a organizagao

gue tencione usa-lo.

Para além dessa, foi realizada uma pesquisa para identificar paises que ja haviam iniciado
o0 desenvolvimento e implementacao da arquitetura empresarial para o setor publico.
Dessas fontes, procedeu-se ao levantamento dos principios de arquitetura usados na
gestdo das respetivas arquiteturas empresariais. Estas fontes e a informacao analisada

encontra-se detalhada em 5. Anexo A - Fontes de informacdo analisadas.

PRINCIPIOS DE ARQUITETURA EMPRESARIAL PARA A ADMINISTRACAO PUBLICA O 9
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De seguida procedeu-se a avaliacao dos principios de arquitetura identificados em cada
um desses paises. Nesta avaliacdo, primeiro confrontaram-se esses principios com o
conjunto de principios de arquitetura elencados no TOGAF 9.2, o que permitiu identificar
desde logo alguns principios elencados por esses paises e que Nnao constam no conjunto
apresentado pelo TOGAF, ou que nao se encontram organizados por dominios de
arquitetura empresarial. Por exemplo, a Dinamarca utiliza uma estrutura de principios de
arguitetura sem a agrupar por dominios. E, a cada um desses principios associa um
conjunto de regras, que no nosso entendimento, sao os principios de arquitetura
convertidos em regras. Para estes, procedeu-se a uma avaliacao onde se procurou

entender se a sua aplicacdo na nossa realidade acrescentaria algum valor.

Como Uultima tarefa deste passo foi realizada a selecao dos principios de arquitetura
empresarial que suportam os objetivos estratégicos de transformacdo digital da AP. Este
processo foi iterativo e incremental, tentando identificar um ndmero reduzido de principios

para gue possam ter uma adocdo mais simples.

2 — Documentagao de cada principio

Cada principio foi documentado de acordo com uma estrutura usada no TOCAF 92 e

descrita na secdo 4. Principios de Arquitetura.

3 - Revisao dos principios

O conjunto de principios identificado e documentado sera revisto pelos membros do

CTIC.

4 — Comunicar os principios

O conjunto de principios de arquitetura empresarial para a AP ira ser publicado no sitio
web tic.gov.pt e no sitio web do Mosaico — modelo comum para a criagao e evolucao de

servicos publicos digitais, mosaico.gov.pt.

PRINCIPIOS DE ARQUITETURA EMPRESARIAL PARA A ADMINISTRACAO PUBLICA -| O
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4. Principios de arquitetura empresarial para a
AP

Nesta secdo apresentamos o conjunto de principios de arquitetura empresarial para a AP.

Os principios de arquitetura apresentam uma descricdo (possivelmente, em niveis de
abstracao diferentes) das condicdes e limitacdes que devem ser consideradas no
desenvolvimento da arquitetura empresarial. Estes principios podem ser relativos a
diferentes aspetos da arquitetura (por exemplo principios de arquitetura aplicacional) ou

relativos a temas mais abrangentes.

Os principios fornecem orientacao, mesmo na auséncia de modelos detalhados,
indicando como devem ser tomadas as decisdes de arquitetura, seguindo a estratégia
definida.

O conjunto de principios de arquitetura empresarial identificados neste documento
encontra-se estruturado nos quatro dominios de arquitetura que compdem a arquitetura

empresarial de acordo com o TOGAF: negdcio, informacao, aplicagao e tecnologia.

Principios de Arquitetura |

MNegdcio Informagio Aplicagéo Tecnologia
PN1. Maximizar os m PI1. Dados, um ative (1] PA1. Aplicagdes faceis de usar (1) PT1. Controle da Diversidade [T)
‘ beneficios para o cidaddo ‘ ‘ essencial ‘ ‘ € acessiveis ‘ Tecnologica ‘
PM2. A gestdo das m PI2. Os dados devern ser (T] PA2. Reutilizar componentes (T] PT2. Interoperabilidade (1]
tecnologias de informagao ‘ partilhados e reutilizaveis. ‘ ‘ comuns a Administragéo ‘ ‘ Tecnolégica ‘
€ comunicagdes € um tema Piblica
que diz respeito a todos

PI3. Utilizar um Vocabulario [T) PA3. As aplicagées ndo (1]
‘ e Definigdes de Dados ‘ ‘ dependem da tecnologia ‘

C
Continuidade e Resiliéncia amum

do Megacio

‘ PN3, Garantir a m ‘

Mormas de Privacidade e Aplicagdes

‘ Pl4. Aplicar Regulamentos e [T] ‘ ‘ PA4, Seguranca das m ‘
Seguranga dos dados

PM4. Conformidade com a [I]
‘ Lei, Normas e ‘
Regulamentos

Figura 2 - Principios de Arquitetura Empresarial

Nas secdes seguintes identificamos os principios por cada dominio de arquitetura

empresarial.

PRINCIPIOS DE ARQUITETURA EMPRESARIAL PARA A ADMINISTRACAO PUBLICA -| -|
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Cada principio é apresentado com a seguinte estrutura:

Principio  [T]

Declaracao

A declaracao deve comunicar de forma sucinta e inequivoca a regrg
fundamental. Na maioria das vezes, as declaracdes de principios
para a gestao de informacao sao semelhantes de uma organizagao

para a outra. E vital que a declaracéo de principios seja inequivoca.

Fundamentacao

A fundamentacao deve destacar os beneficios de aderir ao

principio, usando terminologia de negdcio.

Implicacoes

As Implicacdes devem destacar os requisitos, tanto para o negocid
quanto para as Tl, para a realizacao do principio - em termos deg
recursos, custos e atividades / tarefas. Frequentemente, identifica-se
gue os sistemas, standards ou praticas atuais sdo incongruentes com

o principio no momento da definicdo/adocao dos principios.

PRINCIPIOS DE ARQUITETURA EMPRESARIAL PARA A ADMINISTRACAO PUBLICA -| 2
MD - 001_Modelo_de_Apresentacao_TicAPP_20211207



]
ticapp
CENTRO DE COMPETENCIAS
DIGITAIS DA ADMINISTRAGAO PUBLICA

Wl AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA

4. Principios de Arquitetura de Negocio

PM1. Maximizar os
beneficios para o cidaddo

Declaracao

As decisbes sdo tomadas por forma a proporcionar o Mmaximo
beneficio para os Cidadaos e para a Administracao Publica €, ndo

apenas para a entidade ou organismo.

Fundamentacao

As decisbes feitas numa perspetiva da Administracdo PUblica tém
maior valor a longo prazo do que quaisquer decisdes feitas em

perspetiva da entidade que a integra.

Para maximizar o retorno de investimento e eficiéncia a fim
também de se otimizar o negdcio é necessario que as decisdes da
entidade se engquadrem com os objetivos e prioridades da

Administracao Publica.

Implicaces

e Em algumas decisdes, as entidades devem ter em conta os
interesses da AP como um todo. atendendo as especificidades

do organismo.

¢ Os componentes aplicacionais devem ser partilhados para
todas as entidades publicas, salvo em areas de competéncia

propria.

e Asiniciativas devem ser conduzidas de acordo com a estratégia
transversal para a Administracao PuUblica e o respetivo plano. Se
a iniciativa planeada nao estiver em conformidade, o seu plano

de execucao carecera da necessaria revisao e atualizagao.

PRINCIPIOS DE ARQUITETURA EMPRESARIAL PARA A ADMINISTRACAO PUBLICA -| E
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PN2, A gestdo das m
tecnologias de informacéo e
comunicagdes € um tema
que diz respeito a todos

Declaracao As decisbes estratégicas da gestdo das Tl devem enquadrar a
participacdo de todas as partes interessadas.

Fundamentagao Os utilizadores das unidades organicas das entidades que
compdem a Administracdo PuUblica sdao as principais partes
interessadas na aplicagao de tecnologia para atender a uma
necessidade de negdcios.

Para garantir este alinhamento, todas as unidades organicas
devem estar envolvidas no processo de decisdo em que sejam
diretamente afetadas.

Por exemplo, um membro representativo de cada unidade de
negocio deve trabalhar em conjunto com as equipas técnicas na
definicdo dos objetivos para as tecnologias de informacao e
comunicacoes.

Implicactes e Ao trabalharem em equipa, todas as partes interessadas terao

de aceitar as responsabilidades a si atribuidas.
e A mobilizacdo de recursos sera necessaria para aplicar este
principio.
PRINCIPIOS DE ARQUITETURA EMPRESARIAL PARA A ADMINISTRACAO PUBLICA -| f |
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PM3. Garantir a (1]
Continuidade e Resiliéncia
do Megocio
Declaracao As atividades da entidade publica sdao mantidas apesar das

interrupcdes dos sistemas que as suportam.

Fundamentagao A medida que aumenta a difusdo dos sistemas nas atividades de
negocio, tornamo-nos Mmais dependentes destes. Portanto, temos
de considerar a fiabilidade de tais sistemas ao longo da sua

concecao e utilizacao.

As unidades de negdcios da entidade devem ter a capacidade de
continuar suas atividades independentes de eventos externos. Isto
€, ndo se deve permitir que falhas de hardware, desastres naturais
e corrupcao de dados perturbem ou paralisem as suas atividades.

Estas devem ser capazes de operar usando processos alternativos.

Implicaces o A dependéncia das aplicacdes em sistemas partilhados exige
que os riscos de interrupcao dos servicos sejam previamente
identificados e geridos, podendo ser criado, a titulo de exemplo,

um Plano de Contingéncia para estas situagdes.

e A capacidade de recuperacao e redundancia devem ser

abordadas no momento da concegdo dos servicos.

e O impacto da disrupcao do funcionamento das aplicacdes na
missdo da entidade deve ser avaliado para determinar qual sera
o nivel de continuidade necessario e qual plano de recuperacao

correspondente a ser implementado.

PRINCIPIOS DE ARQUITETURA EMPRESARIAL PARA A ADMINISTRACAO PUBLICA -| 5
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PN4. Conformidade com a (1]
Lei, Normas e
Regulamentos
Declaracao Os processos de gestao de informacao corporativa devem estar em
conformidade com todas as leis, normas e regulamentos
relevantes.
Fundamentagao A politica das organizacdes € obedecer as leis, normas e
regulamentos. Tal ndo devera impedir melhorias nos processos de
negocios que conduzam a propostas de mudancas nas leis e
regulamentos.

Implicacoes e A organizacao deve estar atenta para cumprir as leis,
regulamentos e politicas externas relacionadas a recolha,
retencao e gestao de dados.

e Mudangas na lei e nas regulamentagcdes podem levar a
mudancgas Nos processos e aplicacdes.
o Deverd existir formacao e acesso a informacao sobre leis,
regulamentos e normativos.
PRINCIPIOS DE ARQUITETURA EMPRESARIAL PARA A ADMINISTRACAO PUBLICA -| 6

MD - 001_Modelo_de_Apresentacao_TicAPP_20211207



]
ticapp
CENTRO DE COMPETENCIAS
DIGITAIS DA ADMINISTRAGAO PUBLICA

Wl AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA

4. 2. Principios de Arguitetura de Informacao

PI1. Dados, um ative  [1]
essencial

Declaracao Os dados sdo um recurso valioso para a Administracao Publica
e devem ser adequadamente geridos.

Fundamentagao Os dados sao um recurso valioso para a Sociedade e para a

Administracdo PuUblica e a sua qualidade é importante para
apoiar as entidades a tomarem as decisdes certas.
Os dados sao a fonte basica do processo de tomada de decisdo
e devem ser cuidadosamente administrados. Isso inclui
certificar-se de que as fontes de dados sao confidveis, precisas;
e que os dados sao atuais, com nivel de detalhe adequado e
podem ser obtidos a qualguer hora e em qualguer lugar com
o minimo esforco de verificacao.

Implicacoes e Cada entidade publica devera ter um responsavel pela
gestdo dos dados que suportam os seus processos de
negocio;

e Estesgestoresdevem dispor da autoridade e de meios para
geri-los;

e Todos tém o dever de fazer a transicao cultural do
pensamento de ‘'propriedade de dados" para o
pensamento de "responsabilidade pela gestdo de dados".
Isto &, os dados sdo dos cidadaos e ndo da entidade que os
gere e deverao ser partilhados com todos os organismos do
Estado nos termos do RGPD e de outra legislacao aplicavel;

e O papel do gestor é fundamental porque dados obsoletos,
incorretos ou inconsistentes podem ser passados para os
outros interessados e afetar negativamente as decisdes ou
o proprio cidadao;
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P11, Dados, um ativo [I]
essencial

e (Os gestores devem garantir a qualidade dos dados
desenvolvendo e implementando politicas e processos que

possam prevenir €/ou corrigir os erros;

e Uma vez que os dados fornecem valor a Administragdo
Publica, os gestores de dados deverao estar alinhados ao
nivel da Administracdo Publica e ndo s¢ da entidade onde

exerce funcdes.
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PI2. Os dados devem ser [T
partilhados e reutilizaveis.

Declaracao Os dados devem ser mantidos de forma que facilite a sua

utilizacao, partilha e reutilizacao.

Fundamentagao Os dados comuns aos procedimentos das diferentes entidades
da Administragcao Publica devem ser partilhados e reutilizados,
permitindo assim aplicar o principio "once only" que visa
reduzir os pedidos de informacdes aos cidadaos ou empresas.
Assim, o papel dos responsaveis pelos dados € importante para
reduzir a duplicacéo da recolha de dados e promover os
esforcos de partilha de dados entre as entidades da

Administracao Publica.

Os dados a que qualquer pessoa/empresa/instituicdo pode
aceder, denominados como "Dados Abertos", também devem
ser partilhados. E para tal, a AMA disponibiliza um portal onde
permite criar uma conta e carregar dados, para que sejam

partilhados com a comunidade, ao abrigo de licencas abertas.

Para mais informacdes, consulte https://dados.gov.pt/pt

Implicaces e Para permitir a partilha de dados é necessario desenvolver
e implementar conjuntos comuns e transversais a

Administracéo Publica de:
o Politicas;
o Procedimentos;
o Padroes;
Na gestao e acesso aos dados;

e A curto prazo e preservando o investimento feito nos
sistemas antigos que gerem estes dados, as entidades
publicas devem investir em solucdes capazes de migrar

esses dados para ambientes partilhados;
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PI2. Os dados devem ser [T
partilhados e reutilizaveis.

e E necessario desenvolver um modelo de dados padréo que

defina o ambiente de partilha da Administracao Publica;

e Alongo prazo, os sistemas antigos deverao ser substituidos
e toda a Administracao PuUblica devera adotar politicas e
praticas comuns no desenvolvimento de novos sistemas

gue garantam a continuidade da partilha de dados;

e A partilha de dados necessita de uma mudanca cultural
significativa de todas entidades publicas da Administragdo
PuUblica. Qualguer que seja a area de servico da
Administracao Publica, os dados recolhidos em cada
servico nao sao exclusivos, pois poderao interessar a outro

servico qualquer,;

e Este principio de partilha de dados tenderd a "colidir"
continuamente com os principios da seguranca e da
privacidade dos dados — pelo que em circunstancia alguma
o principio da partilha de dados devera comprometer a

confidencialidade dos dados.
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e Definigdes de Dados
Cormum

P13, Utilizar um Vacabulario [I]

Declaracao

A comunicacao entre as partes interessadas deve ser clara e eficaz

por forma a facilitar as trocas de informacao.

Fundamentagao

Os dados usados no desenvolvimento de solucdes TIC devem ter

uma definicao comum para que os dados possam ser partilhados.

Uma terminologia em comum facilita a comunicacao e promove

didlogos eficientes.

Para aplicagdo deste principio, a AMA desenvolveu uma aplicacao
denominada Catalogo de Entidades e Servicos (CES). Para mais

informacoes, consulte https://ces.ama.gov.pt/home

No ambito do plano de acao da estratégia para a Transformacao
Digital da Administragdo PuUblica 2021-2026, medida 3.2 sera criado
um Catalogo de Dados da AP que ira permitir aplicar este principio

de forma mais efetiva.

Implicactes

e As entidades publicas precisam, primeiro, estabelecer uma
terminologia comum para as atividades de negdcios. Essas
definicbes devem ser usadas de maneira uniforme em toda a

Administragcao Publica.

e Sempre gue uma nova definicdo de dados € necessaria, 0s
esforcos inerentes devem ser coordenados e adaptados ao

"glossario" de descricao de dados.

e O programa “Administracdo Eletréonica E Interoperabilidade
Semantica” tem como objetivo geral contribuir para o
desenvolvimento da Administracdo Eletronica através do
fomento e implementacdo da interoperabilidade semantica
nos diferentes niveis da Administragcdo Publica (AP), nas
entidades publicas com que esta se relaciona e todas as que

executem funcdes de Estado.
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PI3. Utilizar um Vocabulario [T]
e Definigdes de Dados
Comum

e Especificamente, desenvolveu uma estrutura funcional (MEF) e
um esguema de metainformacao para Interoperabilidade

(MIP);

e (O gestorde dadosde cada entidade precisa ser responsavel por
essa coordenagao. As ambiguidades que surgem devido a
varias definicbes de dados devem ser substituidas por uma
definicao aceite e entendida por toda as partes interessadas. As
iniciativas de normalizacdo de dados devem ser coordenadas e

efetuadas quantas forem necessarias.

PI4, Aplicar Regulamentos e [I]
Mormas de Privacidade e
Seguranga dos dados

Declaracao Os dados estado protegidos contra uso e divulgacado nao autorizados

Os dados sdo protegidos com base na integridade, disponibilidade,

confidencialidade, incontestabilidade e autenticidade.

Fundamentagao A partilha e a divulgacao de dados devem ser ponderadas com a
necessidade de restringir a disponibilidade de dados confidenciais,

proprietarios e sensiveis.

As leis e regulamentos atuais exigem privacidade de dados e,
simultaneamente, permitem acesso livre e sem restricao. As
informacdes temporarias (projetos em andamento para os quais a
divulgacao ainda ndo foi autorizada) devem ser protegidas para
evitar especulacao injustificada, erros de interpretacao e uso

improprio.
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Mormas de Privacidade e
Seguranca dos dados

PI4. Aplicar Regulamentos e 1]

Implicactes o

A agregacao de dados confidenciais e nao confidenciais requer
analises e procedimentos de redugcao do nivel de

confidencialidade para manter o controle apropriado.

E necessario considerar praticas atuais que envolverm o uso de
sistemas separados para diferentes niveis de confidencialidade.
Por exemplo, as atividades de desenvolvimento de sistemas, de
testes (funcionais e pré-producao) e de producado tém de estar
separadas com recurso a ambientes distintos

(hardware/topologia de rede/acessos de utilizador).

Para oferecer acesso apropriado a dados abertos e manter a
seguranca, as restricdes de seguranca devem ser identificadas

e implementadas no nivel dos dados, nao no nivel da aplicacao.

Aseguranca de dados pode ser aplicada para restringir o acesso
publico, somente leitura ou sem acesso. Politica Ceral de
Seguranca e Privacidade dos dados devem ser estabelecidos
para acesso a dados temporarios, confidenciais ou

proprietarios.

A seguranca deve ser implementada desde o desenho da
solucdo, e nao ser apenas incluida em fases posteriores. Os
sistemas, dados e tecnologias devem ser protegidos contra o
acesso e utilizacao nao autorizados. A fonte de dados deve ser
protegida contra modificagcdes nao autorizadas ou acidentais,

fraude, catastrofe ou divulgacao.
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4 3. Principios de Arguitetura da Aplicacao

£ ACEessiVElS

PA1. Aplicagdes faceis de usar [1]

Declaracao

As aplicacbdes devem ser desenvolvidas, tendo a todo o momento
em conta a acessibilidade e usabilidade. A tecnologia utilizada é
transparente para os utilizadores, portanto, permite que eles se
concentrem nas suas tarefas em vez de preocupar-se com

problemas do sistema.

Fundamentacao

Quanto mais os utilizadores precisarem entender a tecnologia

usada, menos produtivos eles serao.

A facilidade de utilizacao € um reforco positivo para usar as
aplicacdes. Este conceito encoraja os utilizadores a trabalhar dentro
do ambiente de solucdes integradas, em vez de desenvolver

solucbes alternativas para realizar as suas tarefas.

O conhecimento necessario para utilizar um sistema é similar a de
outros sistemas. A formagao necessaria € minima e o risco de mau
uso € baixo. Em suma, o uso de um sistema deve ser tdo intuitivo

como guando conduzir um carro de uma outra marca.

Implicaces

e No sitio web usabilidade.gov.pt, pode encontrar uma lista de
verificagdo rapida se um sistema cumpre ou nao as regras de

usabilidade.

e No sitio web acessibilidade.gov.pt pode encontrar um conjunto
de ferramentas de validacao que devem ser usadas para validar
se a aplicagcdo cumpre as praticas de acessibilidade web - WCAG

2.1, nomeadamente a conformidade nivel AA.

e De acordo com o Decreto-lei n.° 83/2018, de 19 de outubro, é
obrigatdrio que todos os sitios web publiquem a sua Declaragao

de Acessibilidade.
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PAT. Aplicagdes faceis de usar [1]
£ ACESSIVEIS

No sitio web selo.usabilidade.gov.pt esta disponivel um kit para
ajudar as entidades da Administragdao Publica a obter o Selo de

Usabilidade e Acessibilidade.

As aplicagbes devem possuir uma experiéncia de utilizacao
comum, coerente e consistente, através da aplicagcdo de um

Design System comum a AP.

O desenho da experiéncia de utilizagdo deve seguir a orientacao
Mobile-First. Os dispositivos madveis deverdo ser suporte de um

canal obrigatdrio para a disponibilizacao dos servicos publicos.

comuns 3 Administragdo

PA2. Reutilizar componentes (1]

Publica
Declaracao A arquitetura aplicacional €& desenvolvida com recurso a
componentes reutilizaveis e modulares que implementam os
Servicos.
Fundamentagao Os componentes reutilizaveis representam oportunidades de

reduzir o tempo e o custo do desenvolvimento de TI.

Os componentes reutilizaveis alavancam investimentos na

solucao atual.

Os componentes modulares aumentam a capacidade dos
sistemas de adaptar-se as necessidades de evolucao, pois a

mudanca € isolada dos mddulos afetados.

A AMA desenvolve e mantem os seguintes componentes/servicos

gue devem ser incorporados nas solucdes de cada uma das
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Piblica

PA2. Reutilizar componentes (1]
comuns 3 Administragdo

entidades da Administracdo PUblica no cumprimento de requisitos

comuns:

- Servico de Autenticacao - Fornecedor de Autenticacao

(https://www.autenticacao.gov.pt/)

- Servico de Autenticacao e Autenticidade - Chave Moével Digital e

Assinatura Digital (https://www.autenticacao.gov.pt/cmd-

assinatura)

- Servico de Certificacao - Sistema de Certificacao de Atributos
Profissionais (SCAP)
(https//www.autenticacao.gov.pt/web/guest/a-autenticacao-de-

profissionais)

- Aplicac&o Id.gov (https://id.gov.pt/)

- Servi¢co de Envio de SMS — |AP - Plataforma de Mensagens da AP
(SMS) (https//www.iap.gov.pt/web/iap/plataforma-gateway-de-

mensagens)

- Servico de Pagamentos — iAP- Plataforma de Pagamentos da AP

(PPAP) (https://www.iap.gov.pt/web/iap/plataforma-de-

pagamentos)

- Servico de Integragao — IAP — Plataforma de Integracao (Pl)

(https://www.iap.gov.pt/web/iap/plataforma-de-integracao )

- Servico de Armazenamento e Partilha de Documentos Digitais -

Bolsa de Documentos (https:.//eportugal.gov.pt/servicos/aceder-a-

bolsa-de-documentos)

Implicactes

e A arguitetura aplicacional estabelece padrdes e orientagdes
para a utilizagao e desenvolvimento de componentes dd

sistema.
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PA3. As aplicagdes ndo (1]
dependern da tecnologia

Declaracao As aplicacbes ndo dependem de opgdes tecnoldgicas especificas
e, portanto, podem funcionar em diferentes plataformas

tecnoldgicas.

Fundamentagao A independéncia das aplicacbes em relacdao a tecnologia
subjacente permite que sejam desenvolvidos, adaptados e

operados na melhor relacédo custo/beneficio.

Caso contrério, a tecnologia, que estad sujeita a continua
obsolescéncia e dependéncia de fornecedores, torna-se a
motivacao da mudanca, em vez dos requisitos dos seus

utilizadores.

O propdsito deste principio & garantir que o software ndo dependa

de um sistema operacional especifico ou hardware em particular.

Implicacoes e Devem ser desenvolvidas as Interfaces de programacao de
aplicacdes (APIs) para permitir a interoperabilidade entre as
solucbes denominadas de ‘“Legacy” com as solucdes

desenvolvidas com base na arquitetura empresarial.

PA4, Seguranga das (1]
Aplicagdes

Declaracao As aplicacdes sao seguras by design, e sao desenvolvidas de acordo

com praticas e standards de desenvolvimento seguro.
Fundamentagao Na era digital em que vivemos, o Estado disponibiliza cada vez mais
servicos online acessiveis através da web e de interfaces moveis.
Isto abre uma avenida para multiplas ameacas de acesso a
informacao, sistemas e ativos, que podem ser vistos e/ou alterados
por elementos nao autorizado com o objetivo de prejudicar os
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servicos, as aplicacées ou a organizacao. Isto representa uma séria
ameaca a atividade da AP e salienta a importancia da definicdo e
implementagdo de politicas, processos, controlos para a seguranca

da informacao.

Implicagcdes e Seguir as boas praticas de desenvolvimento. Exemplo: Open
Web Application Security Project (OWASP), no que respeita ao
desenvolvimento de codigo seguro e de submissdo desse

codigo a testes de seguranca.

e Devem ser seguidas as orientacdes estabelecidas pelo Centro
Nacional de CiberSeguranca e que constam da RCM n° 41/2018,
na qual sao definidas orientacdes técnicas para a
Administracdo Publica em matéria de arquitetura de
seguranca dasredes e sistemas de informacao relativos a dados

pessoais.

4 4 Principios de Arquitetura Tecnologica

PT1. Controle da Diversidade [1]
Tecnologica

Declaracao A diversidade tecnolégica deve ser controlada para minimizar
custos significativos relacionados com a manutengdao de

conhecimento e interoperabilidade entre as varias solugdes.

Deve haver um foco no menor nimero de tecnologias/plataformas
tecnoldgicas possiveis para dar resposta as necessidades de

negdcios e reduzir os riscos.

Fundamentagao Ha um custo real e significativo relacionado com a infraestrutura
necessaria para suportar as tecnologias dos sistemas em produgdo.
Ha ainda outros custos de infraestrutura para manter a arquitetura
de sistemas partilhados. A limitacao do numero de componentes e
fornecedores simplifica e reduz os custos de manutencdo e de

gestdo. Um numero menor de fornecedores tecnolégicos e de
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Tecnologica

PT1. Controle da Diversidade [I]

tecnologias representa maior facilidade e menores custos de

integracao.
As vantagens de uma menor diversidade tecnoldgica incluem:
e Encapsulamento de componentes padrao;
e Impacto de implementacao previsivel
e Testes definidos;
e Maior flexibilidade para acomodar avancos tecnolégicos;

A eventualidade da utilizacao de uma tecnologia em comum em
toda a Administracao Publica geraria economias de escala para a

mesma.

Conseguimos um maior controlo da gestdo tecnoldgica e dos
custos de suporte qguando os recursos limitados focam

exclusivamente nesse conjunto de tecnologias partilhadas.

Implicactes

As politicas, normas e procedimentos que regulam a aquisicao de
tecnologia ou a contratagdo de novos fornecedores tecnoldgicos

devem estar diretamente ligados a este principio.

As decisdes sobre tecnologia sao orientadas pela arquitetura
tecnolégica. E  necessario desenvolver e  implementar
procedimentos para selecionar o conjunto de tecnologias

aceitaveis para responder a requisitos mais evoluidos/emergentes.

Este principio nao tem por objetivo impedir a evolucdo das
tecnologias nem se sobrepor as regras atuais da contratacao
publica (CCP). Os avancos tecnologicos sdo bem-vindos e
incorporados no modelo tecnolégico quando sao compativeis com

as infraestruturas atuais.

PRINCIPIOS DE ARQUITETURA EMPRESARIAL PARA A ADMINISTRACAO PUBLICA 2 9
MD - 001_Modelo_de_Apresentacao_TicAPP_20211207



]
ticapp
CENTRO DE COMPETENCIAS
DIGITAIS DA ADMINISTRAGAO PUBLICA

Wl AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA

PT2. Interoperabilidade (1]
Tecnoldgica

Declaracao O desenvolvimento de aplicacdes e infraestrutura devem respeitar
as normas e os standards abertos, visando a interoperabilidade
tecnoldgica.

Fundamentacao As normas e os standards de interoperabilidade ajudam a garantir
a coeréncia, a melhorar a capacidade de gerir os sistemas, a
aumentar a satisfagdo dos utilizadores e a proteger o0s
investimentos existentes em TIC.

Implicactes e A interoperabilidade e os standards abertos devem ser

seguidos, a menos que haja uma razao de negdcio que obrigue
a implementar uma solugao que nao siga os standards.

e Nesse sentido deve ser seguido o Regulamento Nacional de
Interoperabilidade Digital (RNID). Este regulamento define as
especificacdes técnicas e formatos digitais a adotar pela
Administracdo Publica. Efetivamente, a utilizagcdo de formatos
abertos (ndo proprietarios) € imprescindivel para assegurar a
interoperabilidade técnica e semantica, em termos globais,
dentro da Administracao Publica, na interacao com o cidadao
ouU a empresa e para disponibilizacao de conteldos e servicos,
criando a necessaria independéncia dos fornecedores ou
solucbdes de software adotadas.

e ORNIDestaalinhado com as diretrizes europeias em termos de
interoperabilidade, contribui para a universalidade de acesso e
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utilizacdo da informacao, para a preservacdo dos documentos
eletronicos e simultaneamente para uma reducado de custos de

licenciamento de software.

5. Anexo A - Fontes de informacao analisadas

51 NORA (Arquitetura de Referéncia do Governo dos
Paises Baixos)

A Arquitetura de Referéncia do Governo Holandés (NORA) pretende ser um instrumento

de orientacao para o desenvolvimento e melhoria dos servicos digitais no setor publico.

Aqui podemos encontrar detalhes sobre a framework de arquitetura empresarial para a

criacao do sistema de gestao de informacgdes do governo dos Paises Baixos.

A NORA comecou como um conjunto de acordos interministeriais para capacitar e
melhorar os servicos digitais no setor publico. Acordos vinculativos sobre interoperabilidade

e qualidade de servico.

O nucleo do NORA é composto por 10 principios basicos e 38 principios derivados. Uma
comunidade cresceu em torno desse nlcleo, composta por arquitetos, gestores de projeto,
consultores e especialistas. Estes rednem-se e produzem o conteddo que depois é
disponibilizado no NORA. Assim que novos insights, boas praticas, dicas ou solucdes

reutilizaveis surgem da comunidade, estas sao partilhados em http://noraonline.nl.

Focando nos principios, os 38 principios derivados foram revistos por esta comunidade e
resultou Nnuma proposta de alteracdo de denominacdo de “principios derivados” para
“principios de arquitetura” e a reducao para 17 principios. Esta proposta de alteracao ainda

esta disponivel para revisao publica.

Para o nosso trabalho de pesquisa, apds uma leitura dos 38 principios derivados,
concluimos que iriamos apenas considerar os 17 principios que estao em aprovagao porque

0s 38 extrapolavam o ambito da arquitetura empresarial.

52. Arquitetura Empresarial do Governo do Uruguai

A arquitetura empresarial definida e gerida pela Agéncia do Governo Eletrénico e
Sociedade da Informacdo e Conhecimento (AGESIC) € uma adaptacao da metodologia de
desenvolvimento de Arquitetura de Negodcios sugerida pelo TOGAF (The Open Group

Architecture Framework) para ser aplicada e instanciada em 6rgaos estaduais.
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Tem como principal objetivo de promover a otimizacao do uso das tecnologias de
informacao e comunicacao, esta permite caracterizar, a partir de diferentes dominios, a
arquitetura de um organismo de forma abrangente, considerando todos os elementos que

acompdem.

Costaria de realcar que a capacidade de arquitetura empresarial do Uruguai foi
recentemente reconhecida pelo The Open Group como o caso de estudo relativo a

implementacdo do TOGAF no sector publico.

Para este trabalho de pesquisa, identificamos e analisamos os seus 11 principios de

arquitetura empresarial.

Os artefactos desta arquitetura podem ser consultados publicamente em

https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/.

53. IndEA (India Enterprise Architecture Framework)

A IndEA é framework de arquitetura emypresarial para todo o setor publico da India. O seu
principal objetivo é ajudar os governos estatais, ministérios e outras entidades do setor
publico a adotar uma abordagem estruturada no desenvolvimento e implementacao da

capacidade de arquitetura empresarial.

Trata-se de uma framework de arquitetura empresarial genérica baseada no TOCAF e é
composta por arquiteturas de referéncia que podem ser usadas como pontos de partida
para a criacao das arquiteturas de solucdes para as entidades referidas no paragrafo
anterior. Em resumo, esta framework tem por base 36 principios de arquitetura
empresarial organizados por dominios de arquitetura e 8 arquiteturas de referéncia criadas

com base em normas e padrdes internacionais.

As informacdes e publicacdes para publico interessado encontram-se disponiveis em

https://negd.gov.in

54 MyGovEA (Government Enterprise Architecture for
Malaysia)
A MyGoVEA é a iniciativa para o desenvolvimento da capacidade de arquitetura empresarial

para as entidades que compdem a administracao publica da Malasia. Também, esta

framework esta a ser desenvolvida com base no TOGAF.
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Os objetivos que o governo da Malasia pretende atingir com esta iniciativa sao os seguintes:

e Reduzir a separacao da gestao das tecnologias de informacao e das decisdes

estratégicas;

e Melhorar a capacidade de partilha de informacdo entre as entidades do setor
publico;

e Melhorar as capacidades dos utilizadores externos ao setor publico (cidadaos e
empresas) de acederem a informagao que esta na posse das entidades;

e |dentificar oportunidades de integracao de servicos;

e Otimizar o planeamento tecnolégico através de uma visao global, consolidada e

atual da tecnologia em uso nas entidades.

Para desenvolvimento e implementacao desta capacidade, o governo criou a MAMPU que
€ a agéncia central encarregada de supervisionar a adocao das praticas de Arquitetura

Empresarial no sector publico.

Especificamente ao trabalho desta pesquisa, a MyGovEA é composta por 12 principios de
arquitetura empresarial organizados por 5 categorias: Geral, Negdcio, Informacao,

Aplicacao e Tecnologia.

Mais informagdes sobre esta framework, pode ser consultada em

http://lgovea.mampu.gov.my/en

55. Digital Arkitektur (Arquitetura Empresarial do
Governo da Dinamarca)

O FDA é a arquitetura empresarial publica comum da Dinamarca e define a framework
para partilha de dados, informacdes e conhecimento relativos a arquitetura empresarial
entre entidades da administracdo publica dinamarquesa. O principal objetivo desta
framework é dotar as entidades de uma ferramenta de uso comum a todas entidades do
setor publico para o desenvolvimento e implementagdo das solucdes especificas ao seu

negocio.

O conteudo desta framework é submetido pelos arquitetos empresariais, consultores,

gestores de projetos ou outras partes interessadas relevantes do negdcio. Contudo, esse
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conteddo carece de aprovacao do grupo responsavel pela gestdo da arquitetura
empresarial do governo dinamarqués. Apds a validacao, este grupo é responsavel pela

publicacdo e atualizacdo a visdo geral da arquitetura empresarial.
Esta framework é composta por 8 principios de arquitetura e 22 regras de arquitetura.

Para mais informacdes relativas ao conteudo e composicao desta framework, pode

consultar https://arkitektur.digst.dk/
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